
Password Recovery on Cisco Router 
ศุทธินี ตันพาณิชย เรียบเรียง 

 

สําหรับผูที่ใชงานเราเตอรซิสโกอยู เกิดพบปญหาวาลืมรหัสผานตาง ๆ ในการแอกเซสเขามา 
ใชงานยังตัวเราเตอรโดยตรง เชน ลืมรหัสผานสําหรับพอรตคอนโซล (Password Line Console) หรือ
ลืมรหัสผานของตัว enable secret หรือ enable password ซึ่งเปนรหัสผานกอนเขาสูการใชงาน  ใน
โหมด admin หรือที่นิยมเรียกกันทั่วไปคือโหมด enable  ถาลืมแลวจะทําอยางไร วิธีการที่นิยมใช     
ทํากัน ก็คือ การทํา “Password recovery” นั่นเอง และการทํางานตองคอนโซลทําที่หนาเคร่ืองเทานั้น 
และกอนจะทําการ Recovery จะตองทําความรูจักกับคา Configuration register  กอน 
 

คา Configuration register หรือ คา bootstrap คือ คาที่ใชกําหนดวาจะใหเราเตอรซิสโกไป
เรียกคาคอนฟคจากที่ใด (nvram หรือ ram) จะเปนเลขบิต โดยคา Default ของเราเตอรทุกตัว คือ 
0x2102 สามารถใชคอมมานด show version เพื่อดูคานี้ได โดยขอความจะแสดงอยูบรรทัดลางสุด วา  
Configuration register is 0x2102 

0x ที่นําหนา 2102 นั้นหมายความวา ตัวเลขที่อยูหลัง 0x เปนเลขฐาน 16 ใหดูบิตที่ 6 จะเปน
การกําหนดวาจะใหเราเตอรบูตจากอะไร ที่แนะนําคือเลข 0,4  โดย 

เลข 0  เปนการกําหนดใหเราเตอรโหลดคอนฟคจาก nvram หรือ startup 
เลข 4  เปนการขามการโหลดคอนฟคที่ nvram 
ซึ่งการ Recovery Password ตองเขามากําหนดคา จาก 0x2102 เปน 0x2142 เพื่อขาม

ข้ันตอนการโหลดคอนฟคจาก nvram ใหได   
 

สรุปขั้นตอนในการทํา Password Recovery มีอยู 9 ขั้นตอน 
 

1. บูตเราเตอรใหม ดวยการปดเปดสวิตช  ในขณะที่เราเตอรกําลังบูต ใหขัดจังหวะการบูตดวยการ     
    กดปุม Ctrl+Break ที่คียบอรด 
2. เปล่ียนคา Configuration register ใหเปนคา 0x2142 
3. รีโหลดเราเตอรใหม 
4. เขาสูโหมด enable หรือ Privileged EXEC 
5.  ดึงคาคอนฟคเดิมที่อยูใน nvram หรือ startup มาไวที่ ram หรือ running 
6.  ทําการแกไขรหัสผานตาง ๆ 
7.  เปล่ียนคา Configuration register ใหกลับมาเปนคา Default  (0x2102) 
8.  เซฟคาคอนฟคที่ทําการแกไข 
9.  รีโหลดเราเตอรใหม 



ตัวอยางขั้นตอนการทํางานพรอมคําสั่งท่ีใชงาน ในการ Recovery Password 
 

 
 

กรณีลืมรหัสผานคอนโซล (Line Console)  จะเห็นวาเราไมสามารถเขามาใชงานเราเตอรได  
 

1. ทําการปดเปดเราเตอร  และในขณะเราเตอรกําลังบูต ใหกด Ctrl + Break เพื่อเขาสูโหมด Rommon 
2. เปล่ียนคา Configuration register ใหเปน 0x2142 โดยใชคําส่ัง confreg 0x2142 
3. รีโหลดเราเตอรใหม ดวยคําส่ัง boot หรือ reset 
 

 
 

หลังจากเราเตอรบูตข้ึนมาใหม เราเตอรไมไดอานคาคอนฟคจาก nvram จาก Register number ที่เรา
กําหนดไว จะเห็นไดวา เราเขาเราเตอรไดโดยไมติดพาสเวิรด จากคอมมานดพรอมตที่ถามวาตองการ 
setup คาตางๆ ใหตอบ NO 
 

4. เขาสูโหมด enable หรือ Privileged EXEC เพื่อเขาไปแกไขคาคอนฟคตาง ๆ ดวยคําส่ัง enable 
 

 



5.  ดึงคาคอนฟคเดิมที่อยูใน nvram หรือ startup มาไวที่ ram หรือ running เพื่อทําการแกไข โดยใช
คําส่ังวา  copy startup-config running-config 
 

กอนทําการดึงคอนฟคกลับมาใหทําการ  
# show startup-config เพื่อดูคาคอนฟคที่เราทําการเซฟไวใน nvram  
 

 
 

จะเห็นคาคอนฟคเดิมที่ทําการเซฟไวลาสุด จะเห็นวามีการตั้ง hostname , enable password, enable 
secret ไว และทําการ # show running-config เพื่อดูคาคอนฟคปจจุบัน หรือคา Default  เทียบกันด ู
 

 



และทําการดึงไฟลคอนฟคเดิมกลับมาโดยใชคําส่ัง  # copy startup-config running-config  
 

 
 

จะเห็นวาเม่ือดึงคาคอนฟคเดิมกลับมาแลว Hostname จะเปล่ียน เนื่องจากที่ startup มีการตั้งชื่อ 
hostname ไว ใหทําการ show startup-config และ show running-config เทียบกันดูจะเห็นวาคา
คอนฟคทั้งสองสวนเหมือนกันแลว  
 

6.  แกไขรหัสผานตาง  ดังนี้  ยกตัวอยาง.. 
ตองการเปล่ียน Password Line Console 
jodoi(config) # line console 0 
jodoi(config-line) # password 1234 
jodoi(config-line) # login 
 

 
 

เปล่ียนรหัสผาน enable password ใหเปน cisco 
jodoi(config) # enable password cisco 
กรณีนี้ ตองการลบ enable secret  
jodoi(config) # no enable secret  
 

 



7.  เปล่ียนคา Configuration register ใหกลับมาเปนคา Default  (0x2102) โดยใชคําส่ัง  
config-register  ตามดวยคา register number ที่ตองการเปล่ียน คือ 0x2102 
jodoi(config) # config-register 0x2102 
 

 
 

8. เซฟคอนฟคที่ทําการแกไขมาทั้งหมด ดวยคําส่ัง copy running-config startup-config 
jodoi # copy running-config startup-config  
 

 
 
9. รีโหลดเราเตอรใหม ในโหมดของเราเตอรปกติ ใหใชคําส่ัง reload 
jodoi # reload  
 

 
 
หลังจากรีโหลดเราเตอรใหมแลว จะตองเขาเราเตอรไดดวย รหัสผานท่ีเราแกไข 
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