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เน้ือหาในบทน้ี จะเปนการปรับพ้ืนฐานสําหรับผูที่จะทํางานดาน Network หรือจะสอบใบ
Certificate คายตางๆ เชน  CCNA , CCNP , LPI , Security + , CWNA เปนตน  ลวนแลวแต
จะตองมีความรูเก่ียวกับ OSI 7 Layers ทั้งส้ิน รวมถึงผูที่จะสอบ CCIE ก็ตองมีความเขาใจ OSI 7

Layers อยางถองแท

กอนอ่ืนอยากใหเห็นความจําเปนของการมี  Network กอน  ( Why Network ? )

คําถามที่ 1. Why  Network ? ทําไมตองมี Network ?

ตอบ เพราะความจําเปนในการตองการ share data , files , pictures , music และอ่ืนๆอีกมากมาย ใหกับบุคคล
ที่อยูบน  network.

ยกตัวอยาง   เดิมเรามีคอมพิวเตอรอยูเคร่ืองเดียวที่บานหรือที่ทํางาน  มีเอกสารงาน เชน ใบเสนอราคา หรือ
รูปภาพ  ที่ตองการสงใหลูกคา  หรือเพ่ือนบาน

กรณีที่ไมมี network   ถาอยูใกลๆกัน ก็เพียงแต ทําการ copy ใส flash drive ถาอยูไกลออกไป
หนอย เปนในเมืองก็อาจจางรถไปสง  ถาอยูตางจังหวัดไกลๆ  ก็คงสงไปทางขนสงทางบก ทางเรือ หรือทาง
เคร่ืองบิน   ถาเปนตางประเทศ  สมัยกอน ตองสงขาวไปทางเรือหรือใชมาเร็ว  หรือใชนกพิราบส่ือสารเหมือนใน
หนังจีน  เปนตน   ซ่ึงตองใชเวลาอาจยาวนาวเปนเดือนเลยทีเดียว

กรณีที่มี network  เชนในปจจุบัน  โดยเฉพาะ Internet เพียงเราสง e-mail หรือสง file ทาง
msn หรือใช การ Share file ผาน Server หรือการใช software ประเภท BitTorrent เปนตน เราก็
สามารถจัดสง file หรือเอกสาร ตางๆไดภายในไมก่ีวินาทีเทาน้ันเอง

จะเห็นวาในปจจุบันน้ันมีความจําเปนตองมี  netwok โดยเฉพาะใน ปจจุบันจะเปน Internetwork

คือการติดตอส่ือสารขาม network ที่เห็นไดชัดเจนก็คือการติดตอส่ือสารผานทาง Internet หรือระบบมือถือ
เปนตน

ในการติดตอส่ือสารผาน network น้ัน จะตองมีตัวกลาง หรือ คามาตรฐานกลาง  ในการติดตอส่ือสาร
กัน  ตัวกลางในที่น่ีก็คือ OSI 7 Layers น่ันเอง     นอกจากน้ี OSI 7 Layers ยังมีขอดีอีกมากมายเชน ทํา
ใหงายตอการเรียนรูและพัฒนา   ทําใหแกไขปญหาไดรวดเร็วขึ้น และทําใหผูผลิตและผูพัฒนาทํางานใน layer ที่
ถนัดไดอยางเต็มที่   เปนตน



องคการ ISO  (International Organization for Standard)    เปนผูกําหนด มาตราฐาน OSI ขึ้นมา OSI เปน
มาตรฐานการส่ือสารคอมพิวเตอร ซ่ึงมีแบบจําลองของการเช่ือมตอระหวางคอมพิวเตอรเคร่ืองหน่ึง ไปยังอีก
เคร่ืองหน่ึง OSI ยอมาจาก Open System Interconnection สามารถแบงไดเปน 7 ช้ันของระบบการ
ทํางาน เพ่ือใชกําหนดเปนมาตรฐานใหกับระบบตางๆ ใหสามารถทํางานและติดตอถึงกันไดอยางมีประสิทธิภาพ
สูงสุด    ดังน้ันเราจะกลาวถึง ช้ันการทํางานของ ระบบ OSI Model ในแตละช้ันการทํางานวามีสถานะเปน
อยางไร ทั้งน้ีเพ่ือชวยลดขนาดของปญหาในการเช่ือมตอใหเล็กลงดวย ในบางกรณี ที่มีความเสียหานเกิดขึ้นใน
ระบบ  เราก็สามารถที่จะตรวจสอบไดจากช้ันการทํางานของระบบ ในแตละช้ันไดอยางงายดาย     ระบบ OSI

model น้ันสามารถแยกประเภท ออกมาเปนดังน้ี

      1.Physical  Layer
               2.Data Link  Layer

   3.Network  Layer
               4.Transport  Layer
               5.Session  Layer
               6.Presentation  Layer
               7.Application  Layer

หรืออาจจะเรียกระบบน้ีวา OSI  7  Layers ก็ไดเชนกัน หลักการทํางานของแตละช้ัน น้ันจะเปนดังน้ี
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หนาท่ีและความหมายของแตละ Layer

1.Physical  Layer

Physical Layer หรือช้ันกายภาพ ในช้ันน้ีจะกลาวถึง อุปกรณที่ใชในการเช่ือมตอ  เชน สายเคเบิล Lan

สายไฟฟา หรือ Connectorตางๆ ขอตอหรือปล๊ักที่ใชมีมาตรฐานอยางไร ใชไฟก่ีโวลต มีการชํารุดของอุปกรณ
หรือไม เชนสายขาด   ปล๊ักหลุด  หรือตัวอุปกรณใชงานไมได เปนตน โดยในช้ันระบบน้ีจะใชหนวยของ layer

เปน bits ดังน้ัน protocol ในช้ันน้ีคือ CAT5, CAT6, RJ-45 cable เปนตน ในสวนของผูที่จะ
สอบ CCNA จะมีการเนนเร่ืองของการเลือกสาย Lan หรือสาย UTP  ตองเลือกการใชงานใหถูกตอง

ตัวอยางสาย Serial



ตัวอยาง สาย UTP

การเลือกสาย Lan ตองเลือกประเภทของสายใหถูกตอง

ตัวอยางสายตรง



ตัวอยางสายไขว

หลักเกณฑในการเลือกสาย Lan
1. การเลือกสาย Lan  เพ่ือใหงายและไมใหเลือกสายผิดประเภท ใหใชหลักการ ตามน้ี
- อุปกรณประเภทเดียวกัน ใหใชสายไขว  ( Crossover ) เชน PC ตอสาย Lan กับ  PC ,

Router ตอสาย  Lan กับ Router  จะใชสายไขว  เปนตัน
- อุปกรณตางประเภทกัน ใหใชสายตรง ( Straight )  เชน PC ตอกับ Hub หรือ Switch

เปนตน

2. ในการเลือกสาย  Lan ใหเปรียบ Router เหมือน PC



ตัวอยางการตอสาย Lan ท่ีถูกตอง

2.Data Link  Layer

      Data Link  Layer หรือเรียกช้ัน ส่ือกลางของการสงขอมูล เพราะจะตองมีการ ระบุหมายเลข address

ของอุปกรณตางๆ ที่เรียกวา MAC Address หนวยของ layer น้ีคือ Frame ตัวอยางของ protocol

ในช้ันน้ีคือ Ethernet , Token Ring , IEEE 802.3/202.2 , Frame Relay, FDDI,HDLC,

ATM , MPLS เปนตน
ใน Data Link Layer น้ี  จะมีคําศัพทที่เก่ียวของคือคําวา encapsulation อีกคํานึงที่มีความสําคัญมาก
สําหรับคนที่จะสอบ CCNA

โดยทั่วไป encapsulation คือการรวมของส่ิงหน่ึงภายในอีกส่ิง ดังน้ันส่ิงที่รวมไมปรากฎ decapsulation

คือขจัดหรือทําใหส่ิงของปรากฎเหมือนกอนการทํา encapsulation ซ่ึงแปลแลวคอนขางเขาใจยาก  เอาเปนวา
encapsulation คือรูปแบบการจัดสงขอมูลในรูปแบบ frame แบบตางๆ

จะแบงการพิจารณาออกเปน 2 สวนคือ ในสวนของ LAN และ WAN

ในสวนของ LAN จะเก่ียวกับอุปกรณ Switch จะสนใจเก่ียวกับ เร่ือง Mac Address Table , การทํา
VLAN และมีในสวนของคา encapsulation เหมือนกัน ดังรูปดานลาง  เปนการเช่ือมตอระหวาง Switch

กับ Switch และมีการแบง VLAN ดวย Port ที่เช่ือมตอระหวาง Switch กับ Switch จะเรียกวา
Trunk port ตองทําการ config คา encapsulation ใหถูกตองและตรงกันทั้ง 2 ฝง  โดยคา
encapsulation ของ Trunk port คา มาตรฐานจะเปน IEEE 802.1Q สวน  ISL จะเปนคา
encapsulation ของ ทาง cisco



ในสวนของ WAN คา encapsulation  จะขึ้นอยูกับประเภทของ Media ที่เราเชากับ Media Provider

ตางๆ  เชน ถาเราเชา Media เปนวงจรเชา หรือ Leased line คา encapsulation ที่สามารถ set ไดที่
Router Cisco น้ันคือ encapsulation แบบ hdlc ( คา encapsulation default ของ Router Cisco

) และ encapsulation แบบ  ppp ( คา encapsulation มาตรฐาน สําหรับ Router ตางย่ีหอกัน )

Leased line



กรณีเชา Media เปน Frame-Relay คา encapsulation ที่สามารถ set ไดที่ Router Cisco น้ันคือ
encapsulation frame-relay ( กรณีที่ router ทั้ง 2 ฝงเปน cisco ทั้งคู ) และ คา encapsulation

frame-relay ietf  ( frame-relay แบบ  ietf จะเปนคา encapsulation มาตรฐาน สําหรับ Router

ตางย่ีหอกัน  )

Frame-Relay

กรณีเชา Media เปน xDSL คา encapsulation หรือ WAN Protocol ที่สามารถ set ไดเชน  PPPoE

, PPPoE  , RFC 1483 Routed เปนตน ขึ้นอยูกับประเภทของ xDSL ที่เราเชาซ้ือ  ตอง Set คา
encapsulation ใหตรงกับของ  xDSL Provider

xDSL

จะเห็นวาคา encapsulation น้ันมีหลายประเภทและอยูใน Data Link  Layer ทั้งส้ิน



3.Network Layer

Network Layer ในช้ันน้ีจะกลาวถึง โปรโตคอล ตางๆ เชน IP, Novell's IPX , IBM's APPN ,

Appletalk เปนตน การทํางานในช้ันน้ีจะเปนการเช่ือมตอและการเลือกเสนทาง การนําพาขอมูลระหวางเคร่ือง
สองเคร่ืองในเครือขาย หนวยของ layer น้ีคือ packet

สําหรับผูที่จะสอบ CCNA จะตองเขาใจ เร่ืองของ IP Address ทั้ง IPv4  ( IP version 4 )
และ IPv6 ( IP version 6) โดยเฉพาะ IPv4 จะตองคํานวณไดอยางถูกตองและแมนยํา   และยังตอง
มีความรูเก่ียวกับ Protocol  ICMP , ARP อีกดวย ซ่ีงจะอธิบายในบทตอๆไป

4.Transport Layer

 Transport Layer ในช้ันน้ีจะเปนการแบงขอมูลใน Layer ตางๆใหพอเหมาะกับการใชงานเชนอาจจะ
แบงขอมูลในสวนของ Layer บนใหพอเหมาะกับการจัดสงลงไปใน Layer ลาง ซ่ึงเรียกวา Segmentation

protocol ในช้ันน้ีคือ TCP,UDP,SPX

หรือจะเรียกงายๆวา ช้ันแหงการขนสง  สําหรับผูที่จะสอบ CCNA ตองเขาใจคุณสมบัติและความแตกตาง
ระหวาง TCP (Transmission Control Protocol) และ UDP (User Datagram
Protocol) เปนอยางดี  ตามตารางดานลาง

TCP จะเปนการส่ือสารขอมูลแบบ Connection-Oriented คือมีลักษณะเหมือนการสง
ขอมูลเสียงทางโทรศัพท คือผูใชตองสราง connection (หมุนโทรศัพท) แลวถึงสงขอมูล (พูดโทรศัพท)
และเม่ือใชเสร็จแลวก็ยกเลิก connection (วางสายโทรศัพท) การสงขอมูลแบบน้ี เปรียบเสมือนสงของผาน
ทอ คือผูสงสงของทีละช้ินไปตามทอ แลวผูรับซ่ึงอยูอีกปลายหน่ึงของทอก็รับของทีละช้ินออกจากทอ ตามลําดับ
ที่ของถูกสงมา



TCP ซ่ึงเปนแบบ Connection-Oriented น้ี จะตองเสียเวลาในการเร่ิมตนทําการส่ือสาร
คอนขางนาน การรับสงขอมูลจะมีความถูกตอง และรับรองการไดรับของอีกฝายไดแนนอน โดยผูสงจะรอรับ
คํายืนยันวา "ไดรับแลว" ของขอมูลชุดที่แลวจากผูรับเสียกอน จึงคอยดําเนินการสงขอมูลชุดตอไป เหมาะกับ
ขอมูลปริมาณมากๆ และมีความสําคัญ ตัวอยางการใชงานที่ใช TCP เชน E-mail , World Wide
Web และ FTP (File Transfer Protocol) เปนตน

สําหรับแบบ UDP จะเปนการส่ือสารขอมูลอีกชนิดหน่ึงที่เราเรียกวา Connectionless แบบน้ี
มีลักษณะคลายการสงจดหมาย ในระบบไปรษณีย กลาวคือขอมูลหนวยยอย (จดหมายแตละฉบับ) มีที่อยู
ปลายทางของผูรับ และแตละหนวยขอมูลจะถูกสงตอเปนชวงๆ (ผานที่ทําการไปรษณียแตละพ้ืนที่) จนถึง
จุดหมาย การสงขอมูลลักษณะน้ีแตละหนวยขอมูลอาจมีเสนทางตางกันเล็กนอย และเปนไปไดวาจดหมายที่สงที
หลังอาจถึงปลายทางกอน

แบบ Connectionless น้ี การเร่ิมตนสงสามารถทําๆไดรวดเร็ว เน่ืองจากไมตองเสียเวลา สราง
connection แตก็ไมสามารถรับรองการไดรับขอมูลของอีกฝาย เหมาะกับการสงขอมูลเพียงเล็กนอย สงเพียง
คร้ังเดียวก็เสร็จส้ิน หรือขอมูลที่ไมสําคัญมาก สามารถสูญเสียไดบางสวน ตัวอยางงานที่ใช UDP เชน
สัญญาณ  Video , เสียง ซ่ึงขอมูลสามารถหายไปบางสวนได

5.Session Layer

Session Layer ช้ันน้ีจะเปนตัวควบคุมการสงผานขอมูลการส่ือสาร  จากตนทางไปยังปลายทาง ใหมี
ความสอดคลองกัน โดยไมเกิดผลกระทบตออินเตอรเฟสตางๆ protocol ในช้ันน้ีคือ RPC, SQL,

Netbios , Windows socket, NFS เปนตน
สําหรับ Session Layer น้ี จะเปรียบเหมือนช้ันแหงการเขาถึง Application ตางๆ

ยกตัวอยาง ที่เห็นไดชัด กรณีเราเขา Program เก่ียวกับ Network ที่เห็นไดชัดสุด เชน msn
messenger ชวงที่ connecting อยูน้ัน จะเปนชวงของ session layer จะเปนช้ันที่บอกวาจะ เขา
สู Application ไดหรือไม

6.Presentation Layer

Presentation Layer  เปนช้ันที่จะแสดงผลออกมาในรูปของ ภาพตางๆที่เรามองเห็น เชน รูปภาพ ที่
ปรากฏบนจอคอมพิวเตอร และอาจจะรวมไปถึง การสงผานขอมูลตางๆในรูปแบบของตัวโปรแกรม ที่มีการ
เขารหัส   วามีผลเปนอยางไร protocol ที่ใชงานในช้ันน้ีคือ JPEG, ASCII, Binary,

EBCDICTIFF, GIF,MPEG, Encription เปนตน
ตอจาก Session Layer ยกตัวอยาง msn messenger ชวงที่ connecting ถา

network ปกติ user และ password ถูกตอง  จะสามารถเขาสู msn messenger ได จะมี
หนาตาของ Application  ขึ้นมา ซ่ึงก็คือ file ภาพตางๆน่ันเอง อาจจะเปน JPEG , BMP เปนตน



7.Application Layer

Application  Layer ในช้ันน้ีจะเปนการแสดงผล จากตัวโปรแกรมตางๆ ที่มีการสงผานขอมูล ทาง
อินเตอรเน็ท  หรือเปนโปรแกรมที่ใชในการโอนถายขอมูล ระหวางเคลือขายของเรา protocol ที่ใชงานในช้ัน
น้ีคือ Web Browser  ,HTTP  ,FTP  ,Telnet  ,WWW  ,SMTP   ,SNMP   ,NFS ,  MSN ,

Yahoo Messenger , Skye เปนตน  ซ่ึง Application ตางๆ ยังตองอางอิง port ที่ใชงานดวยวาเปน
tcp หรือ udp   และในปจจุบัน Application ใหมจะใชทั้ง tcp และ udp ในการสงขอมูล  ดังน้ันใน
การทํา ACL หรือ Config Firewall ควรตรวจสอบใหครบถวน

เพ่ิมเติมคําศัพทที่ควรรูสําหรับผูที่จะสอบ CCNA เชน คําวา Internet จะหมายถึง Network
Layer คําวา  Process หรือ Application จะหมายถึง 3 Layers บน  เปนตน

ซ่ึงอาจจะพบคําศัพทเหลาน้ีในโจทยขอสอบ CCNA และควรจะแมนยําเร่ือง Protocol ตางๆ ในแตละ
Layer ดวย  โดยเฉพาะ internet หรือ Network Layer  ตามรูปจะเห็นวา นอกจาก  IP แลวยังมี
ICMP ( การ ping และ traceroute ใช  Protocol ICMP ) และ ARP ( Protocol ใน
การแปลง IP เปน Mac address )  อีกดวย



ตัวอยางคําถามเกี่ยวกับ OSI

1. At which OSI layer is a logical path created between two host systems?
A. session
B. transport
C. network
D. data link
E. physical

Answer: C

2.At which layers of the OSI model do WANs operate? (Choose two.)

A. application layer
B. session layer
C. transport layer
D. network layer
E. datalink layer
F. physical layer

Answer: EF

3. For security reasons, the network administrator needs to prevent pings into the corporate
networks from hosts outside the internetwork. Which protocol should be blocked with access
control lists?

A. IP
B. ICMP



C. TCP
D. UDP

Answer: B

4. An administrator issues the command ping 127.0.0.1 from the command line prompt on a PC. If
a reply is received, what does this confirm?

A. The PC has connectivity with a local host.
B. The PC has connectivity with a Layer 3 device.
C. The PC has a default gateway correctly configured.
D. The PC has connectivity up to Layer 5 of the OSI model.
E. The PC has the TCP/IP protocol stack correctly installed.

Answer: E

5. Why does the data communication industry use the layered OSI reference model? (Choose
two.)

A. It divides the network communication process into smaller and simpler components, thus
aiding component
development, design, and troubleshooting.
B. It enables equipment from different vendors to use the same electronic components, thus saving
research and
development funds.
C. It supports the evolution of multiple competing standards, and thus provides business
opportunities for
equipment manufacturers.
D. It encourages industry standardization by defining what functions occur at each layer of the
model.
E. It provides a means by which changes in functionality in one layer require changes in other
layers.

Answer: AD

6. Acknowledgements, sequencing, and flow control are characteristics of which OSI layer?

A. Layer 2
B. Layer 3
C. Layer 4
D. Layer 5
E. Layer 6
F. Layer 7

Answer: C

7. A receiving host computes the checksum on a frame and determines that the frame is damaged.
The frame is
then discarded. At which OSI layer did this happen?
A. session
B. transport



C. network
D. data link
E. physical

Answer: D

8. Which of the following are associated with the application layer of the OSI model? (Choose
two.)

A. ping
B. Telnet
C. FTP
D. TCP
E. IP

Answer: BC

9. While troubleshooting a network connectivity problem, a technician observes steady link lights
on both the workstation NIC and the switch port to which the workstation is connected. However,
when the ping command is issued from the workstation, the output message "Request timed out."
is displayed. At which layer of the OSI model does the problem most likely exist?

A. the session layer
B. the protocol layer
C. the data link layer
D. the access layer
E. the network layer
F. the application layer

Answer: E
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